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INTRODUCCION

Este documento busca lograr la implementacion en la industria licorera del cauca
de las mejoras practicas dadas por el Departamento de Administrativo de la Funcion
Puablica con su estrategia MIPG y el Ministerio de las Tecnologias e Informacién
en el diagnostico, planificacion, implementacion, gestién y mejoramiento continuo,
del Modelo de Seguridad y Privacidad de la Informacién con base en la metodologia
MSPI.
El Modelo de Seguridad y Privacidad de Ia Informacién, pretende lograr en la
INDUSTRIA LICORERA DEL CAUCA y sus clientes internos, externos y partes
interesadas confianza en el manejo de la informacién garantizando para cada uno
la privacidad, continuidad, integralidad y disponibilidad de los datos,.
1. OBJETIVO GENERAL
Definir en el Plan de seguridad y privacidad de la informacién de la INDUSTRIA
LICORERA DEL CAUCA, los lineamientos que respondan asertiva y
oportunamente a eventos que afecten la seguridad de la informacion.
2. ESPECIFICOS:
Definir las fases para disefiar, implementar y evaluar la Estrategia de Seguridad y
Privacidad de la Informacién.
 Contribuir a la disminucion de incidentes y requerimientos relacionados con
la Seguridad de la informacién en la INDUSTRIA LICORERA DEL CAUCA.

* Facilitar la implementacion de los lineamientos del Marco de Referencia de
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Seguridad de la Informacién de Gobierno en Linea, relacionados con la

seguridad de la informacién.

3. ALCANCE
Este documento contempla la estructura de gobierno y los lineamientos principales
para la seguridad y privacidad de la informacion en el la INDUSTRIA LICORERA
DEL CAUCA.
Los lineamientos definidos en este documento deben ser conocidos y cumplidos por
empleados, contratistas y todos los terceros que tengan acceso, almacenen,
procesen o trasmitan informacion de la INDUSTRIA LICORERA DEL CAUCA.
La estructura del Plan se basaen la metodologia (MSPI) propuesta por MINTIC para
el componente de Seguridad y Privacidad de la Informacién.,

4. MARCO LEGAL

La normatividad que sustenta el Plan de Seguridad y Privacidad de la Informacién
es el siguiente:

* Constitucion Politica de Colombia Ley 489 de 1998.

* Ley Estatutaria 1266 de 2008 ““Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales”

* Ley 1273 de 2009, "Proteccion de la Informacién y de los datos”

* Ley 1581 de 2012, "Proteccién de Datos personales".

* Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia

y del Derecho de Acceso a la Informacién Publica Nacional®
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* Decreto 943 de 2014. + Decreto Unico Reglamentario 1078 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las comunicaciones.

5. TERMINOS O DEFINICIONES

* Acceso a la Informacién Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre |a existencia y acceder a
la informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712
de 2014, art 4).

* Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

* Activo de Informacién: En relacion con la privacidad de la informacién, se refiere
al activo que contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme 6 controle en su calidad de tal.

* Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacién. (ISO/IEC 27000).

* Anélisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

* Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar

a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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* Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

* Confidencialidad: La propiedad que esa informacién esté disponible y no sea
divulgada a personas 6 procesos no autorizados.

* Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. (Ley1581de 2012,art 3).
* Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013)

* Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

* Datos Personales Mixtos: Para efectos de esta guia es la informacién que

contiene datos personales publicos junto con datos privados o sensibles.
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* Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos Yy garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3)

* Declaracién de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestién de Seguridad de la Informacién — SGSI, de la
organizacion tras el resultado de los procesos de evaluacién y tratamiento de
riesgos y su justificacion, asi como la justificacién de las exclusiones de controles
del anexo A de ISO 27001. (ISO/IEC 27000).

* Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye
la existencia y goce de una érbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

* Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera

una entidad autorizada.
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* Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3)
* Gesti6n de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

* Informacién Publica Clasificada: Es aquella informacion que estando en poder
0 custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podréa ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

* Informacién Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
Ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6).

* Informacién Publica: Es aquella informacion que puede ser entregada o
publicada sin restricciones a cualquier persona dentro y fuera de la entidad, sin que
esto implique dafios a terceros ni a las actividades y procesos de la entidad.

* Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos

de informacidn.
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* Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. * Ley de
Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley Estatutaria
1712 de 2014.

* Mecanismos de proteccién de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a
los datos personales de los titulares tales como acceso controlado, cifrado etc.

* Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

* Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacion con la
informacion que involucre datos personales y la informacién clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacién de proteger dicha informacion en observancia del
marco legal vigente.

* Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacioén. Suele
considerarse como una combinacién de la probabilidad de un evento y sus

consecuencias. (ISO/IEC 27000).
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* Seguridad de la informacién: Son todos los controles técnicos y metodoldgicos
que permiten mitigar los riesgos a los que se expone la informacion.

* Sistema de Gestiéon de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacién y alcanzar dichos objetivos, basandose en un
enfoque de gestion y de mejora continua. (ISO/IEC 27000).

* Tecnologia de la Informacién: (TI) Es el estudio, disefio, desarrollo,
implementacion, soporte y administracién de los sistemas de informacién basados
en computadoras, particularmente aplicaciones de software y hardware de
computadoras".

* Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

* Vulnerabilidad: Son la capacidad, las condiciones y caracteristicas del sistema
mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,

con el resultado de sufrir algtin dafio.
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6. ESTRUCTURA DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La INDUSTRIA LICORERA DEL CAUCA ha estructurado el Plan de Seguridad y

Privacidad de la Informacion en concordancia con los marcos legal y conceptuales

del Estado relacionadas con la Seguridad y privacidad de la Informacién.

6.1 FASE DE DIAGNOSTICO
En esta fase se pretende identificar el estado actual de la organizacién con respecto

a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Para esta fase tenemos como metas:

e Determinar el estado actual de la gestion de seguridad y privacidad de la
informacién al interior de la industria licorera del cauca.

* Determinar el nivel de madurez de los controles de seguridad de la informacién.
* Identificar el avance de la implementacién del ciclo de operacion al interior de la
entidad.

* |dentificar el'nivel de cumplimiento con la legislacién vigente relacionada con
proteccion de datos personales.

e Identificacion del uso de buenas practicas en ciber - seguridad.

* Realizar el diagnostico de las condiciones en que se encuentran los activos de
informacion administrados por la entidad. Para ello, utilizaremos las siguientes

herramientas publicadas en:

https://www. mintic.gov.co/gestionti/6 1 5/w3-propertyvalue-7275.htmi
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e Herramienta de diagnostico
* Instructivo para el diligenciamiento de la herramienta

» Guia No 1 - Metodologia de Pruebas de Efectividad

6.2 FASE DE PLANIFICACION
En esta fase se pretendera cumplir con las siguientes metas:

* POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:
Se proyectara la Politica de Seguridad y Privacidad de la informacion que estara
contenida en un documento de alto nivel que incluye la voluntad de la gerencia de
la industria licorera del cauca para apoyar la implementacion del Modelo de
Seguridad y Privacidad de la Informacion.
La politica contendra una declaracién general por parte de la gerencia, donde se
especifique sus objetivos, alcance, nivel de cumplimiento.
La politica sera sometida a aprobacién y sera divulgada al interior de la INDUSTRIA
LICORERA DEL CAUCA.
Se tomara de base la

* Guia 2 - Politica General MSPI del Modelo de Seguridad y privacidad de la

Informacién de Min Tic.

hitps:/www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
La actualizacion de la politica debe realizarse al menos una vez al afio o cuando
se evidencie que nuevas amenazas pueden afectar la Seguridad de la Informacion
en la INDUSTRIA LICORERA DEL CAUCA, todos los cambios que surtan en la

politica debe ser aprobado y divulgado al interior de la entidad.
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¢ POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Se
desarrollara un manual de politicas, donde se describe los objetivos, alcances vy el
nivel de cumplimiento, que garanticen el adecuado uso de los Activos de
informacién al interior de la INDUSTRIA LICORERA DEL CAUCA, definiendo las
responsabilidades generales y especificas para la gestién de la seguridad de la
informacion.

En el manual de politicas de la INDUSTRIA LICORERA DEL CAUCA, se debe
explicar de manera general, las politicas, los principios de seguridad vy la
normatividad pertinente.

* PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

Se desarrollaran y formalizaran los procedimientos que permitan gestionar la
seguridad y privacidad de la informacién en cada uno de los procesos definidos en
INDUSTRIA LICORERA DEL CAUCA.

Para desarrollar esta actividad utilizaremos la Guia 3 - Procedimiento de Seguridad

de la Informacion.

https:/fwww.mintic.gov.co/gestionti/6 1 S/articles-5482_G3_Procedimiento_de_Seguridad.pdf

* ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

La entidad debe definir mediante un acto administrativo (Resolucion) los roles y las
responsabilidades de seguridad de la informacion en los diferentes niveles
(Directivo, De procesos y Operativos) que permitan la correcta toma de decisiones

Yy una adecuada gestién que permita el cumplimiento de los objetivos de la Entidad.
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Para desarrollar estas actividades, tomaremos la Guia No 4 - Roles vy
responsabilidades de seguridad y privacidad de la informacion.
https://www.mmt\c.gov.co/gestionrr/G'1Sf‘am(;les-SAéiQ*Gzl7Ro!es_»responsabmdades.;)df

* INVENTARIO DE ACTIVOS DE INFORMACION.

Realizar el Inventario de los activos de informacion por parte de cada proceso,
siendo gestién tecnolégica quien recopila la informacion generando un solo
documento con todos los activos de la entidad, con el fin de definir la criticidad, sus
propietarios, custodios y usuarios.

Para desarrollar estas actividades, tomaremos La Guia No 5 - Gestion De Activos.
hitps://www.mintic.gov.co/gestionti/6 15/articles-5482_G5_Gestion_Clasificacion.pdf

* IDENTIFICACION, VALORACION Y TRATAMIENTO DE RIESGOS.

La INDUSTRIA LICORERA DEL CAUCA debera definir una metodologia de gestidn
del riesgo enfocada a procesos, que le permita identificar, evaluar, tratar y dar
seguimiento a los riesgos de seguridad de la informacién a los que estén expuestos
los activos, asi como la declaracién de aplicabilidad.

Para conseguir una integracién adecuada entre el MSP| y la guia de gestién del
riesgo emitida por el DAFP respecto a este procedimiento, se emplearan los criterios
de evaluacién (impacto y probabilidad) y niveles de riesgo emitidos por la
INDUSTRIA LICORERA DEL CAUCA.

Para definir la metodologia, la entidad hara uso de buenas practicas vigentes tales
como: ISO 27005, ISO 31000 y la Guia No 7 - Gestién de Riesgos emitida por el
MinTIC.
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https://www.mintic.gov.co/gestionﬂ/G15/articles~5482_G7_Gestion_Riesgos.pdf
Para la elaboracion del plan de tratamiento de riesgos y la declaracién de
aplicabilidad, utilizaremos la Guia No 8 - Controles de Seguridad.
https://www.mintic.gov.co/gestionti/61 5/articles—5482_GS_»Controfes_Seguridad.pdf
e PLAN DE COMUNICACIONES.

La INDUSTRIA LICORERA DEL CAUCA definira un Plan de comunicacién,
sensibilizacién y capacitacién que incluya la estrategia para que la seguridad y
privacidad de la informacién se convierta en cultura organizacional, al generar
competencias y habitos en todos los niveles (directivos, funcionarios, terceros) de
la INDUSTRIA LICORERA DEL CAUCA.

Este plan sera ejecutado, con el aval de la Gerencia, a todas las areas de la
INDUSTRIA LICORERA DEL CAUCA. Para estructurar dicho plan se utilizara la
Guia No 14 - plan de comunicacion, sensibilizacién y capacitacién.
hitps://www.mintic.gov.colgestionti/6 15/articles-5482_G14_Plan_comunicacion_ sensibilizacion. pdf
* PLAN DE TRANSICION DE IPV4 A IPV6.

Para llevar a cabo el proceso de transicién de IPv4 a IPvG en la INDUSTRIA
LICORERA DEL CAUCA, se ejecutara la fase de planeacion establecida en la Guia
No 20 - Transicién de IPv4 a IPv6 para Colombia que indica las actividades
especificas a desarrollar.

https://www.mintic.gov.co/gestionti/6 1 S/articles-5482_G20_Transicion_| Pv4_IPv6.pdf
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6.3 FASE DE IMPLEMENTACION
» PLANIFICACION Y CONTROL OPERACIONAL.

La INDUSTRIA LICORERA DEL CAUCA debera planificar, implementar y controlar
los procesos necesarios para cumplir con los requisitos de seguridad y privacidad
de la informacién que permitan implementar las acciones determinadas en el plan
de tratamiento de riesgos.

* IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS.

Se debera implementar el plan de tratamiento de riesgos de seguridad de la
informacion, en el cual se identifica el control a aplicar para llevar cada uno de los
riesgos a un nivel aceptable para la entidad, en donde la base para ejecutar esta

actividad es la Guia No 8 - de controles de seguridad y privacidad del MSPI.

https://www,mintic.qowoo/qestionti/ﬁ15/articles-5482 G8 Controles Sequridad.pdf

* INDICADORES DE GESTION.

La INDUSTRIA LICORERA DEL CAUCA debera definir indicadores que le permitan
medir la efectividad, la eficiencia y la eficacia en la gestién y las acciones
implementadas en seguridad de la informacion.

Los indicadores buscan medir:
e Efectividad en los controles.
 Eficiencia del MSPI al interior de la entidad.

* Proveer estados de seguridad que sirvan de guia en las revisiones vy la

mejora continua.
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e Comunicar valores de seguridad al interior de la INDUSTRIA [IC ADEL

CAUCA
e Servir como insumo al plan de control operacional.
La Guia No 9 - Indicadores de Gestién, brinda informacion relacionada para

poder llevar a cabo la realizacién de esta actividad.

https://www.mintic.qov.co/gestionti/6 15/articles-5482 G9 Indicadores Gestion_Sequridad.pdf

* PLAN DE TRANSICION DE IPV4 A IPV6.

Se debera generar el documento detallado con el plan de transicion e
implementacién del protocolo IPv6 en la INDUSTRIA LICORERA DEL CAUCA.
Las guias de apoyo para esta labor son “Guia de Transicién de IPv4 a IPv6 para

Colombia” y “Guia de Aseguramiento del Protocolo IPv6”.

6.4 FASE DE EVALUACION DE DESEMPENO
El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados

que arrojan los indicadores de la seguridad de la informacién propuestos para
verificacién de la efectividad, la eficiencia y la eficacia de las acciones
implementadas. Se deberan obtener dos documentos:
* PLAN DE REVISION Y SEGUIMIENTO A LA IMPLEMENTACION DEL MSPI.
En esta actividad la INDUSTRIA LICORERA DEL CAUCA debe crear un plan que
contemple las siguientes actividades:

* Revision de la efectividad de los controles establecidos y su apoyo al

cumplimiento de los objetivos de seguridad.

* Revision de la evaluacion de los niveles de riesgo y riesgo residual después

i s e | : e
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e Seguimiento a la programacion y ejecucién de las actividades de autorias
internas y externas del MSPI.

e Seguimiento al alcance y a la implementacién del MSPI.

« Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempefio de la seguridad de la informacién
al interior de la entidad.

e Medicion de los indicadores de gestion del MSPI periddicamente y su
evaluacion frente a las metas esperadas; deben ser medibles permitiendo
analizar causas de desviacién y su impacto en el cumplimiento de las metas
y objetivos del MSPI.

La Guia No 16 - Evaluacion del Desempefio, brinda informacién

relacionada para poder llevar a cabo la realizacion de esta actividad.
https://www.mintic.gov.co/gestionti/615/articles-5482_G16_evaluaciondesempeno.pdf

e PLAN DE EJECUCION DE AUDITORIAS

La INDUSTRIA LICORERA DEL CAUCA debe generar un documento
donde se especifique el plan de auditorias para el MSPI, donde especifique
la frecuencia, los métodos, las responsabilidades, los requisitos de
planificacion y la elaboracién de informes. Se debe llevar a cabo auditorias
y revisiones independientes a intervalos planificados que permitan identificar
si el MSPI| es conforme con los requisitos de la organizacion, esta

implementado adecuadamente y se mantiene de forma eficaz;
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La Guia No 15 - Guia de Auditoria, brinda informacién relacionada para
poder llevar a cabo la realizacion de esta actividad.

https://www.mintic.qov.co/gestionti/615/articles-5482 G15 Auditoria.pdf

6.5 FASE DE MEJORA CONTINUA
En esta fase la INDUSTRIA LICORERA DEL CAUCA debe consolidar los resultados

obtenidos de la fase de evaluacién de desempefio, para disefiar el plan de
mejoramiento continuo de seguridad y privacidad de la informacion, tomando las

acciones oportunas para mitigar las debilidades identificadas
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7. CRONOGRAMA DE EJECUCION PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

CRONOGRAMA DE EJECUCION PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2022

ACTIVIDAD ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE
# 7 T
ACTIVIDAD POR SEMANA 1]2]3 2[3]a]1]z2]3 2]3 2]alal1]2]a]a v 2]a]al]2]a]a]1]2]2]4
1 FASE DE DIAGNOSTICO ] j

AUTODIAGNOSTICO DE LA SITUACION ACTUAL DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1.2 ANALISIS E INFORME DEL DIAGNOSTICO INICIAL

2 FASE DE PLANEACION

2.1 REALIZACION DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
22 APROBACION Y SOCIALIZACION DE MANUAL DE POLITICAS

23 PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

2.3.1 SEGURIDAD DEL RECURSO HUMANO

232 GESTION DE ACTIVOS

233 CONTROL DE ACCESO

234 CRIPTOGRAFIA

235 SEGURIDAD FISICA Y DEL ENTORNO

2386 SEGURIDAD DE LAS OPERACIONES

2.3.7 SEGURIDAD DE LAS COMUNICACIONES

238 RELACION CON LOS PROVEEDORES

239 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

24 ROLES Y RESPONSABILIDADES POR RESOLUCION

25 INVENTARIOS CLASIFICACION ACTUALIZACION Y PUBLICACION DE ACTIVOS
26 IDENTIFICACION VALORACION Y TRATAMIENTQ DE RIESGOS

27 REALIZACION PLAN DE COMUNICACIONES

28 PLAN DE TRANSICION DE IPV4 A IPVE

FASE DE IMPLEMENTACION

FASE DE EVALUACION DE DESEMPENO

FASE DE MEJORA CONTINUA
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JEFE DE PLANEACION INDUSTRIA LICORERA DEL CAUCA
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GERENTE DE LA INDUSTRIA LICORERA DEL CAUCA.
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